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Agenda

Objetivo

¢ Qué es un fraude?

Modalidades de fraudes mas comunes

¢ Qué hacer cuando un asociado es victima de fraude?
¢Coémo radicar un caso de presunto fraude en Visionamos?
Alertas y notificaciones

Nuevo monitoreo transaccional (Préximamente)
Mecanismo de seguridad

Recomendaciones para reducir el riesgo de fraude
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Objetivo
Brindar a las entidades
participantes pautas y

recomendaciones para fortalecer
sus procedimientos y politicas

internas, permitiendo una
atencion clara y oportuna frente a
eventos reportados como

presuntos fraudes o transacciones
no reconocidas.
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-= ¢ QuUé es un fraude?

Actividad ilegal en la que se manipula informacién o recursos financieros para
obtener ganancias indebidas, causando un perjuicio econédmico a un tercero.
Puede incluir falsificacion de documentos, manipulacién de datos o suplantacion
de identidad.

Elementos para identificarlo a tiempo:

« Transacciones o comportamientos inusuales.

« Movimientos no reconocidos en canales transaccionales.

* Solicitudes inusuales o urgentes que buscan saltar controles internos.
« Alertas del sistema de monitoreo.
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Mecanismos de fraudes

CAJEROS CAJEROS
AUTOMATICOS AUTOMATICOS
! -
Micro Cémaras : =
. Skimmer o

. Cambiazo
-

e € MECANISMOS
DE FRAUDE

Regleta
Ingenieria Social
Lazo Libanéz
Flipper

. Pérdida de elementos
« Falsificacion de documentos

Fraude amigo

Phishing
Vishing

Fharming
Malware

Smishing Keylogger
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Modalidad mas frecuente
ultimo trimestre del 2025

Modalidades de fraude mas comunes

"

= INGENIERIASOCIAL = CLONACION TARJETADEBITO  m ACTUALIZACION DATOS
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. Qué hacer cuando un asociado es victima de fraude?

Cuando un asociado reporte a su entidad
gue ha sido victima de fraude, la entidad
debera ejecutar acciones inmediatas de
seguridad, de acuerdo con el tipo de
producto afectado (fraude fisico o virtual).

A continuacion, se presentan pautas clave
para el acompanamiento y la gestion
adecuada del reporte de fraude por parte
del asociado.
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Fraude con tarjeta fisica

» Realizar el bloqueo inmediato
de la tarjeta débito Red
Coopcentral y Ila clave del
asociado.

» Indagar al asociado si sufrio
pérdida o robo de su tarjeta
débito.
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Medios para bloquear la | EIF[EEN I sl i el i1 (o]

Autogestion asociado

El asociado/cliente tendrd a su disposicion los
siguientes canales para realizar el bloqueo de su tarjeta:

»Autogestion IVR: 01 8000 521124
»Aplicacién Moévil: Explorar — bloquear tarjeta

»Portal natural: Seguridad - tarjetas débito y crédito,
bloquear tarjetas

Gestidon entidad participante

> Administrativo Web: Administrativas — Cambiar
Estado de Tarjeta

> Entidades en Linea: bloqueo de la cuenta y/o tarjeta
a través de su core financiero/contable
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Mis tarjetas

VISA DEBITO > \

iQué quiere hacer hoy?

ol
i g

Retiros fiya
1 tarjeta Toar

BreB

Para mi

Prontc G ntrar aqui

e
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Fraude por canales virtuales
(App — Portal Natural)

Realizar el bloqueo inmediato del

usuario de

acceso

al

Portal

Natural o App, para impedir el

ingreso a estos canales.
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Medios para bloquear los =1 ESA TP El S

Autogestion asociado

El asociado/cliente tendra a su disposicién
los siguientes medios para realizar el
bloqueo de los canales virtuales:

» Aplicaciébn Movil: Explorar - Bloquear
servicios.

»Portal Natural: Seguridad - Servicios y
notificaciones - Bloquear y desbloquear

» Llamando a su entidad para realizar el
bloqueo.

Gestion entidad participante

La entidad podra realizar el bloqueo desde
el Centro de soluciones:

Portal Natural - App - Bloqueo de usuarios
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¢Como radicar un caso de presunto fraude?

La entidad participante debera generar un requerimiento ante la Mesa de Ayuda, anexando el formato
Reporte de Fraudes Confirmados-02, en caso de que sean mas de 3 transacciones detallando lo sucedido.

Proyecto Q Proyecto.. Q Servicio.. o Seleccione una categoria

( )

\\\///
ISIONAMOS TECNOLO

Notificacién de
Transacciones en el

Sin descripcién

visionamos
A~ <4, Tecnologia S.A.
4 \
( )
\\/,/ ()
Monitoreo Transaccional
| VISIONAMOS TECNOLOGIA sy MONItOreo Transaccional sy
Reporte de fraude
Categoria Entidad que presta servicios Servicio que permite realizar
Tecnoldgicos y de proveedor de seguimiento a transacciones
servicios de pago (PSP), pone a financieras inusuales Sin descripcién
su disposicién una infraestructura
de procesamiento y canales
transaccionales, asi como
‘ ()

servicios de valor agregado: Core
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Gestion del caso desde Visionamos

[

RECEPCION

Serecibe elcasoy
se procede con los
bloqueos
necesarios
(usuarios,
relacionados con
IMEI|, entre otros)

INVESTIGACION

Se inicia la
investigacién del
caso con la
participacién de
las areas
involucradas.

SOLICITUD DE
EVIDENCIAS

Solicitudes de
requerimientos a
proveedores y
actores cuando
aplique

ELABORACION
INFORME

Consolidacién de
informacién y
elaboracién del
informe operativo
con los analisis del
caso

(7]
ENTREGA DE
INFORME ALA  HEANES DE
ENTIDAD
Entrega del Andlisis de los

informe y cierre
del caso en la
mesa de ayuda.
Socializacién y
acompafnamiento
a la entidad segun
sea necesario

impactos
reportados,
elaboracién y
ejecucion de
planes de accién
para mitigar la
ocurrencia de
fraudes cuando
aplique
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Alertas y notificaciones enviadas al
asociado y a la entidad

(%) — X L « Llamadas de
m « Notificacién via n » Notificacion por monitoreo:
ALERTAS PARA EL SMS: Mensajes al correo electrénico: Verificacion

2 Informacion al correo
movil sobre
ASOCIADO

. telefénica de
registrado.

transacciones
sospechosas.

transacciones.

« Bloqueo de canales:
Evitar fraude al

bloquear acceso a
otras entidades.

. |
M * Se enviara correos SiRolegran

contactar al asociado

ALERTAS PARA LA electrénicos por el A factado da manara

area de monitoreo

oportuna, se
ENTIDAD transaccional para la procedera con el
gestion oportuna bloqueo de manera
con el asociado. preventiva.

/) (wstonamos




= =

Nuevo mohnitoreo transaccional
(préoximamente)

v Plataforma moderna para gestionar alertas sospechosas.

v Perfil transaccional personalizado y bloqueos inmediatos ante riesgos.

v' Operativo en BRE-B y en pruebas para otros canales.

v' Tecnologia con IA, Machine Learning y biometria de comportamiento para detectar fraudes en tiempo
real.

Beneficios para la prevencién del fraude

v' Prevencién temprana de fraudes y riesgos operativos.

v' Reduccidn significativa de falsos positivos.

v Cumplimiento regulatorio y fortalecimiento del control interno.
v' Plataforma escalable para soportar el crecimiento transaccional.
v Alta disponibilidad del servicio (99.99%).

v' Mayor confianza y seguridad para los usuarios finales.
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Mecanismos de seguridad

v/ Activar o desactivar tarjeta desde la app.

v Control de IMEL.

v'Seguridad biométrica (nueva app).

v Preguntas de seguridad para
recuperacion de usuario y contrasenas,
cambio de equipo celular.

v Monitoreo transaccional.

Bienvenido

3 sesion para gestionar los prod

n
detu cooperativa

—

Bienvenido

Inicia sesion para gestionar los productos
de tu cooperativa.

Iniciar sesién
-

Usuario

7
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Recomendaciones para reducir el riesgo de
fraude

1. Supervisa regularmente tus cuentas bancarias y tarjetas de crédito en busca de
actividades sospechosas.

2. Utiliza contrasenas fuertes y Unicas para cada cuenta en linea, y cambialas
peridodicamente.

3. Nunca compartas informacion confidencial por teléfono, correo electréonico o

mensajes de texto No seguros.

No divulgues informacion personal o financiera en sitios web no verificados.

Verifica la autenticidad de las solicitudes de informacion personal antes de

responder.

No permitas que terceros te asistan en transacciones en cajeros automaticos.

Cubre el teclado al ingresar tu PIN al pagar en establecimientos.
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10.

11.

12.

13.
14.
15.

Recomendaciones para reducir el riesgo de
fraude

Accede al portal transaccional de tu entidad a través de su pagina oficial, no por
enlaces sospechosos.

Bloquea tu teléfono celular perdido y notifica a tu entidad para bloquear usuarios y
claves.

Durante el proceso de la transaccion, se debe verificar constantemente que la URL
se mantenga sin cambios y que no redireccione el pago a otra entidad o comercio.
Informa a los asociados sobre como bloquear canales virtuales y tarjetas fisicas.
Mantén tus tarjetas débito de la Red Coopcentral y créditos del Banco Cooperativo
Coopcentral apagadas.

Actualiza regularmente la seguridad de tus dispositivos y programas.

Capacitacion constante a los asociados al buen manejo de sus datos personales.
Mantente informado sobre las tacticas de fraude comunes, como el phishing por
correo electronicoy las llamadas fraudulentas.
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