Banco Cooperativo

CGOpCentral

NUEVAS ESTAFAS Y CIBERATAQUES USANDO
INTELIGENCIA ARTIFICIAL(IA)

Estimadas Entidades de la Red,

En la actualidad, los delincuentes han empezado a usar Inteligencia Artificial (I1A) para hacer estafas
creibles y dificiles de detectar.

Estas son algunas formas de engaio o estafa que se estan generalizando.

Mensajes falsos muy bien escritos. Suplantacién o robo de identidad

Los estafadores usan |IA para enviar correos, [osdelincuentes crean perfiles falsos con:
mensajes de WhatsApp o SMS que:

_ e Nombres reales
« Parecen escritos por una persona real. « Fotos creibles

e Usan nombres de Entidades, bancos o e Informacion basica correcta
empleados conocidos.
« Solicitan datos, cédigos o pagos urgentes.

Estafas automaticas
Antes, una persona realizaba la estafa.

Audios o videos falsos (voces clonadas) Ahora, la IA permite enviar miles de mensajes
Hoy es posible crear audios con la voz de otra falsos al mismo tiempo, aumentando el riesgo
persona, Comao: de que alguien caiga.

Recomendaciones clave para los asociados AW
« Un gerente :

. Unfami!iar - . No compartir nunca:
e Un funcionario de la entidad

Claves
Estos audios pueden pedir dinero, cambios de datos « Codigos enviados por mensaje

o informacion “urgente”. Informacion personal o financiera
Desconfiar de mensajes urgentes

Verificar siempre
Antes de hacer un pago o entregar informacion:

e Llamar directamente a la entidad si desconfias
o Consultar por canales oficiales
« No confiar solo en la apariencia

La tecnologia avanza, pero la prevencion sigue
siendo la mejor defensa.
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